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Ce este Regulamentul General privind Protectia Datelor cu Caracter Personal?

incepand cu 25 mai 2018 intrd in vigoare Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (“RGPD” sau
,Regulamentul”).

Regulamentul se doreste a fi cea mai avansata si riguroasa legislatie privind protectia
datelor cu caracter personal din lume. RGPD vine pe fondul necesitatii de a nivela
standardul de protectie al Statelor Membre (care au implementat in mod diferit o
directiva pe aceeasi tema in vigoare din 1995 si s-a constatat ca la nivelul Statelor
Membre cetatenii europeni nu beneficiaza de aceleasi drepturi).

Regulamentul a fost publicat in mai 2016. Statele Membre si toti operatorii au avut
astfel o perioada de 2 ani de zile pentru a se conforma noilor reguli si a implementa
noile cerinte (acest timp de acomodare expira in mai 2018).

Cui i se aplica Regulamentul General privind Protectia Datelor cu Caracter Personal?

Regulamentul se aplica si farmaciilor, indiferent de forma de organizare,
indiferent de marime, numar de persoane sau cifra de afaceri cat timp acestea
prelucreaza date cu caracter personal ale unor persoane fizice.

Aceasta deoarece Regulamentul se aplica oricarei persoane (juridice sau fizice) care
prelucreaza date cu caracter personal ale persoanelor fizice care rezida in Uniunea
Europeanad in contextul unei activitati comerciale sau de orice natura care se
desfasoara conform legii. Sfera persoanelor care sunt excluse de la aplicarea
Regulamentului este foarte restransa (de exemplu, RGPD nu se aplica persoanelor
fizice care prelucreaza date in scop personal, de exemplu pentru a mentine o agenda
cu persoane de contact).

Date cu caracter personal inseamna informatii despre o persoana a carei identitate
este fie clara in mod evident, fie poate fi, cel putin, stabilita prin obtinerea unor informatii
suplimentare. Cu titlu de exemplu: numele, prenumele, adresa de corespondenta,
adresa de email, numar de telefon reprezinta date cu caracter personal pentru ca



identifica in mod direct o persoana fizica. Pe de alta parte, numarul sau codul de client
poate reprezenta o data cu caracter personal dat fiind ca ofera o informatie unica care
poate sa duca indirect la identitatea unei persoane fizice. Nu exista o lista care sa
enumere toate datele cu caracter personal existente, astfel ca analiza trebuie sa se faca
de la caz la caz.

Date cu caracter special reprezinta o categorie diferitd de date si include doar
urmatoarele: (1) date cu caracter personal care dezvaluie originea rasiala sau etnica,
(2) opiniile politice, (3) confesiunea religioasa sau convingerile filozofice sau (4)
apartenenta la sindicate, (5) date genetice, (6) date biometrice, (7) date privind
sanatatea sau (8) date privind viata sexuala sau orientarea sexuala.

Prelucrare inseamna orice operatiune sau set de operatiuni, care se desfasoara
asupra datelor cu caracter personal, respectiv: colectarea, inregistrarea, organizarea,
stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea
catre terti prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, stergerea sau distrugerea. Cu titlu de exemplu: consemnarea unui numar de
telefon sau a unei adrese pentru livrarea unui produs, prelucrarea datelor din reteta
pentru eliberare medicamente reprezintd operatiuni de prelucrare date cu caracter
personal.

Din perspectiva Regulamentului, actorii importanti sunt operatorii si imputernicitii.

Operatorii sunt persoanele care determina scopul si mijloacele prelucrarii. De exemplu,
farmacia este operator atunci cand prelucreazéa datele propriilor angajati sau
clienti/pacienti.

Farmacia este operator de date cu caracter personal atunci cand prelucreaza date:

- ale propriilor angajati in scop de recrutare, incheiere si derulare rapoarte de
munca, indeplinirea oricaror obligatii legale referitoare la angajati (concedii,
indemnizatii, bonificatii, cercetari disciplinare etc.)

- ale reprezentantilor partenerilor pentru aprovizionare sau derulare activitate
proprie,

- ale clientilor atunci (a) cand supravegheaza video locatia farmaciei, (b) cand
emite carduri de fidelitate, (c) elibereaza tratament sau comercializeaza alte
produse decat cele din categoria medicamentelor, (d) comunica disponibilitatea
unor medicamente catre clienti recurenti.

imputernicit,ii sunt persoanele care ajuta operatorul in implementarea prelucrarii. De
exemplu, o societate care ajuta farmacia cu privire la inregistrarea angajatilor in
REVISAL si cu transferul salariului este imputernicit.

in Romania existd o lege speciald? Regulamentul se aplicd direct in locul acesteia?




Este necesar sa existe o legislatie nationala pentru a aplica Regulamentul?

In Romania, protectia datelor cu caracter personal este reglementatd prin Legea
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (“Legea 677/2001”).

Autoritatea care aplica Legea 677/2001 se numeste Autoritatea Nationala de
Supraveghere a Protectiei Datelor cu Caracter Personal (“ANSPDCP”). Mai multe
detalii despre autoritate si activitatea sa le puteti gasi la www.dataprotection.ro.

Regulamentul va abroga Legea 677/2001 si se va aplica direct in Romania, fara sa fie
necesara o alta prevedere nationala speciala. La data la care redactam acest articol,
exista 2 proiecte de lege in Parlament menite sa aduca clarificari suplimentare
Regulamentului:

(a) un proiect de modificare a legii de functionare si organizare a ANSPDCP, care fi
sporeste competentele de investigatie si sanctionare (de exemplu, in baza
proiectului de lege, autoritatea intentioneaza suplimentarea personalului si de
asemenea intentioneaza sa efectueze inspectii inopinate la fel ca si Consiliul
Concurentei), si

(b) un proiect de lege menit sa particularizeze anumite aspecte din Regulament la
nivel national (de exemplu, se specifica regimul sanctionatoriu diferit aplicabil
autoritatilor publice fatd de cele private, se impun conditii suplimentare mai
riguroase pentru situatia in care se prelucreazéd numere de identificare unice in
scop legitim, cum este cazul solicitarii CNP sau serie si numar de Cl pentru acces
intr-o cladire).

Mai multe detalii puteti vedea pe paginile de internet dedicate.

Protectia datelor cu caracter personal este un domeniu extrem de specific cu care nu
m-am intalnit in decursul activitati. De ce as incepe sa aprofundez cerintele
Regulamentului?

Alaturi de standardul extrem de ridicat pe care il impune, Regulamentul aduce un nivel
de penalitati care poate ajunge pana la maxim 20 milioane EUR sau pana la 4% din
cifra de afaceri mondiala a grupului de societati (urmand sa se aplice oricare dintre cele
doua este mai mare).

1A se vedea https://www.senat.ro/l egis/Lista.aspx?cod=21236 si http://www.dataprotection.ro/?
age=Proiect_de_modificare_si_completare_a_Legii_nr_102_/ 2005&lang=ro.
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Subliniem ca acest nivel este unul maxim si ca in acelasi timp, Regulamentul prevede si
sanctiunea cu avertismentul. In acest sens, autoritatea din Romania a dat un comunicat
de presa care subliniaza ca va inclina inspre a da avertismente inainte de a aplica
sanctiunea cu amenda®.

Chiar si asa, trebuie avut in vedere ca maximul de amenda conform Legii 677/2001,
legea din prezent este de 50.000 lei, adica de 2.000 de ori mai mic decat pragul maxim
din Regulament.

Nu doar nivelul ridicat al amenzii determina societatile s& aprofundeze si sa inceapa
implementarea Regulamentului ci si contextul curent (din ce in ce mai multe persoane
fizice devin tot mai circumspecte in ceea ce priveste datele lor personale — a se vedea
scandalul Facebook — Cambridge Analytica).

Doresc sa aplic Regulamentul la nivelul farmaciei. Care sunt pasii pe care trebuie sa
ii urmez?

Bineinteles, este necesar sa aflati mai multe detalii despre Regulament inainte de a
incepe orice activitate de implementare a acestuia dar va oferim in cele ce urmeaza 6
pasi principali si obligatorii de parcurs:

Pasul 1. Identificarea responsabililor in cadrul farmaciei

Pasul 2. Redactarea unui plan de actiune

Pasul 3. Crearea unei evidente a prelucrérilor

Pasul 4. Asigurarea protectiei datelor cu caracter personal si protejarea impotriva
incidentelor de securitate

Pasul 5. Asigurarea respectarii drepturilor persoanelor

Pasul 6. Asigurarea faptului ca prelucrarea respecta principiile din Regulament

Pasul 1. Identificarea responsabililor in cadrul farmaciei

Farmacii de talie mica: identificati persoana din cadrul companiei care poate sa
documenteze toate modalitatile in care farmacia prelucreaza date cu caracter personal
(care poate sa raspunda la intrebari ca si cum se colecteaza datele, sub ce forma (fizic
sau electronic se inregistreaza), care sunt metodele de stocare sau stergere, catre cine
se comunica date cu caracter personal si in ce mod etc.).

Farmaciile de talie medie sau mare: identificati o echipa de persoane care sa se ocupe
de cele mentionate mai sus. Totodata, volumul activitatii (calculat atat din perspectiva

2A se vedea http://www.dataprotection.ro/?page=0biective RGPD&lang=ro.


http://www.dataprotection.ro/?page=Obiective_RGPD&lang=ro

numarului de clienti cat si a intinderii geografice) poate determina obligativitatea numirii
unui Responsabil cu Protectia Datelor cu Caracter Personal. Nu exista o formula
matematica care sa fie aplicata si care sa indice obligativitatea acestei pozitii. Cu titlu de
exemplu, autoritatea din Romania a specificat ca nu este obligatorie numirea unui
Responsabil cu Protectia Datelor la nivelul unui cabinet medical individual dar ca este
nevoie de aceasta persoana la nivelului unui spital. Cert este insa ca, daca veti fi
identificat ca fiind obligat sa numiti un responsabil, lipsa acestuia reprezinta o incalcare
grava a Regulamentului.

Aveti posibilitatea ca Responsabilul cu Protectia Datelor sa fie un angajat (alocat chiar
si partial acestui rol) sau sa fie o persoana externa farmaciei pe care sa o impartiti cu
alte farmacii/operatori. Autoritatea va vedea numirea acestei persoane drept un semn
de bunavointd la nivelul farmaciei in ceea ce priveste efortul de constientizare a
Regulamentului.

Pasul 2. Redactarea unui plan de actiune

Cei 6 pasi pe care ii sumarizam pot reprezenta un bun inceput de plan de actiune
deoarece ating principalele puncte ale Regulamentului.

Planul de actiune ar mai putea cuprinde si efortul asumat de intreaga echipa la nivel de
farmacie de cunoastere si constientizare a Regulamentului prin programe de pregatire.
De asemenea, planul de actiune ar mai trebui sa cuprinda si notificarea persoanelor (in
ce mod si prin ce canale, inventarierea imputernicitilor si setarea unui cadru pentru
incidentele de securitate — dat fiind ca Regulamentul impune ca incidentele serioase de
securitate sa fie notificare autoritatii in termen de 72 de ore de la data luarii la
cunostinta).

Cu siguranta inainte de a incepe implementarea Regulamentului trebuie sa cunoasteti
cel putin:
- care sunt datele cu caracter personal pe care le prelucrati si cum si unde le puteti
identifica,
- ca farmacia este operator de date cu caracter personal,
- care sunt imputernicitii farmaciei,
- ce inseamna raportat la propria activitate un incident de securitate serios.

Pasul 3. Crearea unei evidente a prelucrarilor

Regulamentul impune redactarea si mentinerea unei evidente riguroase a prelucrarilor
de date cu caracter personal doar pentru acei operatori care au mai mult de 250 de
angajati. Cu toate acestea, implementarea Regulamentului cere o documentare a
modului in care sunt prelucrate datele cu caracter personal.



Mai jos, va recomandam un model de evidenta aplicabil pentru prelucrarea datelor cu

caracter personal:

Statut Farmacie

Operator

Categorii de persoane
si de date cu caracter
personal

Pacienti
Date de contact (nume, adresa, date de contact)
Date de sanatate

Scopul prelucrarii

Eliberare reteta

indeplinirea  obligatilor legale de eliberare a
medicamentelor catre populatie / interes public, conform
prevederilor HG 140/2018, Legii farmaciei nr. 266/2008, a
Normelor privind infiintarea, organizarea si functionarea
farmaciilor si drogheriilor, aprobate prin Ordinul Ministrului
Sanatatii nr. 962/2009, precum si Regulilor de buna
practica farmaceutica adoptate prin Ordinul Ministrului
Sanatatii nr. 75/2010

Baza legala a prelucrarii

Cum se colecteaza | Prin reteta pusa la dispozitie de pacient, prin propria
datele? persoana sau prin imputernicit
Cum se pastreaza | Sistem IT
datele? Email
Fizic
Cat timp se pastreaza | Conform cu prevederile legale aplicabile
datele?
Cui i se dezvaluie | Casa Nationala de Asigurari de Sanatate
datele?

De mentionat ca acesta este o singura prelucrare si ca la nivel de farmacie ar mai putea
fi: prelucrare date in scop de eliberare card fidelitate, prelucrare client fidel in scop de
notificare stoc, prelucrare date angajati sau colaboratori in scop de organizare munca si
executare contract individual de munca, prelucrare date parteneri comerciali in scop de
derulare activitate (sau a reprezentantilor acestora daca partenerii comerciali sunt
persoane juridice) etc.

Pasul 4. Asigurati protectia datelor cu caracter personal si protejati-va
impotriva incidentelor de securitate

Cu riscul de a ne repeta, securitatea datelor cu caracter personal incepe prin cresterea
gradului de constientizare al personalului care lucreaza cu datele cu caracter personal
prin educarea cu privire la riscurile de incalcare a confidentialitatii datelor si informarea
angajatilor despre masurile implementate de farmacie pentru a face fatd acestor
riscuri. Este foarte important ca la nivel de farmacie sa existe sesiuni de informare,
proceduri interne, responsabilitati si verificari periodice.

De asemenea este important ca farmacia sa implementeze o politica de clasificare a
informatiilor prin care sa se defineasca diferite niveluri de confidentialitate. Un rol



important il joaca si regulile de securitate pe care trebuie sa le respecte utilizatorii in
sistemele informatice folosite (de a nu comunica parola unei terte parti; de a nu instala,
copia, edita sau distruge software fara autorizatie; de a bloca calculatoarele de indata
ce utilizatorii parasesc spatiul de lucru etc.).

Pasul 5.  Asigurati respectarea drepturilor persoanelor
Regulamentul preia drepturile specifice ale persoanelor din legislatia curenta (ba chiar

le suplimenteaza cu dreptul la portabilitatea datelor). Sumarizam drepturile persoanelor,
precum si incidenta lor in cadrul activitatii unei farmacii:

Drepturi Detalii

specifice

Dreptul de a fi Orice persoana careia i se prelucreaza datele cu caracter
informat personal are dreptul de a fi informata cu privire la coordonatele

prelucrarii. Informatiile care se vor pune la dispozitia acesteia
sunt cele mentionate Tn cadrul sectiunii cu evidenta prelucrarii
(Pasul 3 de mai sus).

Dreptul de Orice persoana poate solicita acces la datele personale proprii,
acces in anumite conditii.

Dreptul de Fiecare persoana poate cere actualizarea datelor cu unele
rectificare corecte si la zi.

Dreptul de fi De exemplu, atunci cand persoana solicita stergerea datelor in
uitat (dreptul la | scop de marketing, farmacia va trebui sa stearga datele
stergere) acesteia (insa daca pentru persoana respectiva s-a realizat si

prelucrarea unei retete in scop de eliberare tratament, pastrarea
acestor date va fi continuata in baza unei obligatii legale pentru
acest scop doar).

Dreptul de a De exemplu, in cazul in care persoana considera ca datele pe

restrictiona care farmacia le detine sunt incorecte sau prelucrarea nu este

prelucrarea legala.

Dreptul la Acest drept se aplica numai in anumite circumstante, de

portabilitatea exemplu daca prelucrarea datelor cu caracter personal este prin

datelor consimtamantul persoanei vizate (in scop de marketing) sau a
unui contract si se realizeaza prin mijloace automate.

Dreptul de a Persoanele au dreptul sa se opuna prelucrarii datelor. Intr-un

obiecta astfel de caz, va trebui sa va ganditi daca nevoia farmaciei de a

continua prelucrarea are prioritate asupra intereselor, drepturilor
si libertatilor persoanei respective. in cele mai multe cazuri, va
trebui ca farmacia sa pastreze datele daca este vorba despre
prelucrarea unei retete in scop de eliberare tratament (minimul
perioadei de stocare fiind cel prevazut de lege).

Mecanismele de | In general, acest drept este relevant pentru procesul de
decizie prelucrare al farmaciei doar in cazul in care se transmite
automata mesaje comerciale personalizate catre baza de date existenta




(inclusiv de clienti.
profiling-ul)

Subliniem faptul ca farmacia trebuie sa raspunda la toate cererile persoanelor in termen
de maxim o luna de la data primirii (posibilitate de prelungire exista insa doar pentru
motive obiective exceptionale).

Raspunsul trebuie oferit in mod gratuit, cu exceptia cazului in care persoanele solicita in
mod repetitiv sau se pot considera a fi de rea credinta.

Pasul 6. Asigurarea faptului ca prelucrarea respecta principiile din
Regulament

Orice prelucrare de date cu caracter personal trebuie facutda cu respectarea
urmatoarelor principii:

- legalitate, corectitudine si transparenta. Conform acestui principiu, farmacia
trebuie sa cunoasca in mod continuu de ce prelucreaza date cu caracter
personal si care este necesitatea care impune o astfel de prelucrare (de
exemplu, se prelucreaza date pentru a elibera tratamentul sau se prelucreaza
date pentru a se raporta la CNAS). Totodata, prelucrarea trebuie sa fie
transparenta fatd de persoanele ale caror date se prelucreaza (de exemplu,
persoana trebuie sa cunoasca tot timpul care este traseul prelucrarii, unde se
stocheaza, catre cine se dezvaluie etc.),

- limitarea scopului este unul dintre cele mai restrictive principii ale Regulamentului
si impune ca datele cu caracter personal sa se prelucreze doar in scopul declarat
la colectare (de exemplu, este strict interzis ca o farmacie sa dezvaluie fara
consimtamantul pacientilor datele lor de sanatate unei societati care efectueaza
studii de piatd sau de consum anumite produse - ar fi posibil ca farmacia sa dea
unei astfel de companii date agregate care sa nu dezvaluie identitatea persoanei
fizice, daca este in limita legii),

- minimizarea datelor inseamna ca farmacia nu trebuie sa colecteze mai mult
decat ceea ce este obligatoriu potrivit legii sau necesar pentru ducerea la
indeplinire a scopului prelucrarii (de exemplu, ar putea fi excesiv solicitarea CNP
pentru eliberarea unui card de fidelitate),

- exactitate, integritate si confidentialitate, respectiv datele cu caracter personal
trebuie sa fie corecte, integre, actualizate si complete.

- limita de stocare impune farmaciei sa nu pastreze date cu caracter personal mai
mult decat ceea ce este necesar sau impus de lege (de exemplu, datele de
contact ale unei persoane care a solicitat stergerea sa din baza de date de clienti



fideli nu ar mai trebui pastrate daca nu existd o obligatie fiscal-contabila de
retinere, pe de alta parte datele din reteta nu ar putea fi pastrate mai mult decat
termenul legal prevazut),

- raspundere, operatorul fiind cel care trebuie sa isi asume responsabilitatea ca
procesul de prelucrare este sigur si respecta Regulamentul.

Acestea sunt principalele etape in implementarea Regulamentului, insa acestea pot fi
completate cu multe altele poate la fel de importante (cum ar fi de exemplu identificarea
imputernicitilor si incheierea unui contract care sa impuna reguli si cerinte specifice in
materie de protectie a datelor).

In toate cazurile, trebuie sa va pregatiti pentru asumarea responsabilitatilor din cadrul
Regulamentul cat mai eficient si cat mai cuprinzator, dat fiind ca RGPD a fost pregatit
inca din 2014 si se preconizeaza ca a fi din ce in ce mai cunoscut la nivel de persoane
ale caror date se prelucreaza.



